
 

 

ỦY BAN NHÂN DÂN 

THÀNH PHỐ BẮC KẠN 

 
Số:         /UBND-VHTT 

V/v khắc phục nguy cơ mất an toàn    

thông tin, an ninh mạng 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 
TP. Bắc Kạn, ngày      tháng 4 năm 2023 

 
 

Kính gửi:  

- Văn phòng Thành uỷ;  

- Các ban xây dựng Đảng Thành uỷ; 

- Văn phòng HĐND-UBND thành phố; 

- Uỷ ban MTTQ VN và các đoàn thể thành phố; 

- Các phòng, ban, ngành thành phố; 

- Đảng uỷ, HĐND, UBND và Uỷ ban MTTQ VN các 

xã, phường. 

  

Uỷ ban nhân dân thành phố Bắc Kạn nhận được Công văn số 1438-

CV/CAT-PA05 ngày 13/4/2023 của Công an tỉnh Bắc Kạn về việc khắc phục 

nguy cơ mất an toàn thông tin, an ninh mạng. Theo đó, Công an tỉnh Bắc Kạn đã 

kiểm tra thực trạng an toàn, an ninh mạng và công tác bảo vệ bí mật nhà nước tại 

các cơ quan Đảng trên địa bàn tỉnh với kết quả phát hiện máy tính của một số cơ 

quan trên địa bàn tỉnh có kích hoạt chế độ đông bộ dữ liệu, thực hiện đồng bộ 53 

tài khoản, mật khẩu của hệ thống hòm thư công vụ, quản lý hồ sơ công việc và 

một số hệ thống quan trọng khác vào cùng một tài khoản đám mây Microsoft 

(của một doanh nghiệp cung cấp dịch vụ và thiết bị máy tính văn phòng trên địa 

bàn tỉnh), vấn đề trên tiềm ẩn nhiều nguy cơ mất an toàn an ninh mạng, cụ thể: 

- Việc đồng bộ các tài khoản, mật khẩu quan trọng nhất là tài khoản công vụ 

tài khoản ứng dụng chuyên ngành của cơ quan, đơn vị lên cùng một tài khoản 

đám mây của Microsoft tiềm ẩn nguy cơ lộ, mất tài khoản. Trường hợp các đối 

tượng xấu mua máy tính tại cùng một doanh nghiệp với cơ quan, đơn vị hoặc truy 

cập được tài khoản Mircosoft trên có thể xâm nhập trái phép tất cả tài khoản công 

vụ mà các cơ quan, đơn vị đã đồng bộ. 

- Sau khi có được tài khoản công vụ, các đối tượng xấu có thể truy cập, can 

thiệp vào các công việc, dữ liệu, tài liệu của cơ quan, đơn vị đó (xóa bỏ, tải về, 

chỉnh sửa hồ sơ, dữ liệu...) hoặc có thể sử dụng các tài khoản trên làm công cụ để 

tấn công hệ thống máy chủ nhằm chiếm quyền điều khiển, đánh cắp dữ liệu (bao 

gồm cả dữ liệu, tài liệu chứa bí mật nhà nước) 

Để tránh các nguy cơ mất an toàn an ninh mạng đã được chỉ ra ở trên, Uỷ 

ban nhân dân thành phố đề nghị các cơ quan, đơn vị, địa phương thực hiện các 

biện pháp sau: 

1 - Quán triệt đến toàn thể cán bộ, nhân viên của cơ quan, đơn vị trong việc 



 

 

chấp hành nghiêm các quy định về đảm bảo an toàn thông tin, an ninh mạng và 

bảo vệ bí mật nhà nước. Tuyệt đối không đồng bộ các tài khoản công vụ, tài 

khoản website, ứng dụng chuyên ngành vào tài khoản dịch vụ đám mây mà không 

phải do mình cài đặt.  

2 - Chỉ đạo, kiểm tra, rà soát và tiến hành gỡ bỏ các tài khoản đã đồng bộ lên 

tài khoản dịch vụ đám mây do người khác cài đặt đối với toàn bộ hệ thống máy 

tính trong cơ quan, đơn vị và quan tâm, triển khai nội dung văn bản này đến các 

đơn vị trực thuộc.  

3 - Khi được trang cấp hệ thống máy tính mới, cơ quan, đơn vị cần tiến hành 

kiểm tra và yêu cầu doanh nghiệp cung cấp máy tính đăng xuất các tài khoản 

hoặc gỡ bỏ các phần mềm không cần thiết, phần mềm không rõ nguồn gốc trước 

khi bàn giao và sử dụng.  

4 - Trường hợp máy tính cơ quan đơn vị xảy ra sự cố, cần phải thuê, nhờ các 

doanh nghiệp cung cấp dịch vụ thiết bị máy tính trên địa bàn sửa chữa, cài đặt. 

Quá trình tiến hành phải cử cán bộ kiểm tra, giám sát chặt chẽ. Trường hợp phải 

mang máy tính ra ngoài cơ quan, đơn vị để sửa chữa, khi bàn giao cần tiến hành 

kiểm tra đầy đủ trước khi tiếp nhận.  

Với nội dung trên, Uỷ ban nhân dân thành phố Bắc Kạn đề nghị các cơ quan, 

đơn vị triển khai thực hiện./. 

Nơi nhận:  
Gửi bản điện tử: 

- Như trên;  

- CT, PCT UBND TP (B. Huế); 

- Lưu: VT, VHTT. 

 

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

 

Nguyễn Thị Huế 
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