
 
 

UỶ BAN NHÂN DÂN 

THÀNH PHỐ BẮC KẠN 

 
Số:         /UBND-VHTT 

V/v cảnh báo tình trạng thư rác  

(spam email) trên hòm thư công vụ  

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

 
TP. Bắc Kạn, ngày      tháng 5 năm 2024 

 

 

Kính gửi:  

 - Văn phòng Thành uỷ; các Ban Đảng Thành uỷ; 

- UB MTTQ và các hội, đoàn thể thành phố; 

- Văn phòng HĐND-UBND thành phố; 

- Các phòng, ban, ngành, đơn vị thành phố; 

- Uỷ ban nhân dân các xã, phường.  

Uỷ ban nhân dân thành phố nhận được Công văn số 1772/TBATANM 

ngày 26/4/2024 của Tiểu ban An toàn an ninh mạng tỉnh Bắc Kạn về khắc phục 

tình trạng email rác (spam email) trên hòm thư công vụ. Theo đó, thời gian gần 

đây trên hệ thống thư điện tử công vụ của tỉnh (https://mail.backan.gov.vn) xuất 

hiện tình trạng một số lãnh đạo các sở, ngành nhận được thư rác (spam email) 

được gửi từ các hệ thống thư điện tử bên ngoài vào hệ thống thư điện tử công vụ 

của tỉnh. Đối tượng có địa chỉ Email là facai2998998@gmail.com gửi hàng loạt 

thư điện tử kèm theo hình ảnh cắt ghép khuôn mặt của các đồng chí lãnh đạo vào 

các khung hình nhạy cảm, đồi trụy bằng công nghệ AI, Deepfake nhằm mục đích 

hạ uy tín, bôi nhọ danh dự và tống tiền. 

Trước tình hình trên, để phòng ngừa các hoạt động tương tự của các đối 

tượng xấu, Uỷ ban nhân dân thành phố đề nghị các cơ quan, đơn vị quán triệt đến 

toàn thể cán bộ, công chức, viên chức trong đơn vị thận trọng trong quá trình sử 

dụng thư công vụ điện tử, nghiêm túc thực hiện quy định về bảo mật, an toàn 

thông tin đối với hòm thư công vụ điện tử theo hướng dẫn của đơn vị quản lý. 

Tăng cường cảnh giác đối với các thư được gửi từ bên ngoài hệ thống, tuyệt đối 

không tải, cài đặt các file, phần mềm đính kèm mà không liên quan đến công tác 

hoặc nghi có dấu hiệu chứa virus, mã độc. 

Với nội dung trên, Uỷ ban nhân dân thành phố đề nghị các cơ quan, đơn vị 

triển khai thực hiện./. 

Nơi nhận:  
Gửi bản điện tử: 

- Như trên;  

- CT, PCT UBND TP (B. Huế); 

- Lưu: VT, VHTT. 

 

TM. UỶ BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

Nguyễn Thị Huế 
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