~ BOCONG AN CONG HOA XA HOQI CHU NGHIA VIET NAM
CONG AN TINH BAC KAN Poc lap - Tw do - Hanh phuc

Sé;,Ziﬁ/CAT-PAOS Bac Kan, ngay 30 thang 5 nam 2024

V/v canh gidc thu doan gia danh
Cong an ho trg cai dit g dung
VNelD gia mao
Kinh gui:
- Cac s0, ban, nganh, doan thé tinh;
- UBND céc huyén, thanh phé.

Thoi gian gan day, loi dung luc lugng Cong an day manh tuyén truyén, van
dong nguoi dan kich hoat tai khoan dinh danh dién tir, xuat hién mot sé déi tugng
gia danh luc luong Cong an goi dién lira cai dit tng dung VNelD gia, sau d6 chiém
doat tién trong tai khoan ngan hang. Cu thé: ngay 26/5/2024, anh L.M.L tru tai
phuong Dl Xuan, thanh phé Bac Kan bi mot ddi twong tw xung 1a can bo Cong an
phudng goi dién yéu cau cai dat phan mém VNelD qua duong link la; tuy nhién, anh
L.M.L da kip thoi lién hé voi co quan Cong an dé kiém tra nén khong bi lira dao
chiém doat tai san.

Dé phong ngira tinh trang trén, Cong an tinh dé nghi cac so, ban, nganh, doan
thé tinh, UBND cac huyén, thanh ph thong bao dén can b, cong chire, vién chuc,
nguoi lao dong va Nhan dan trén dia ban cac ndi dung sau:

1. Canh giic, nhan dién thu doan lira diao

Phuong thirc gia danh luc lugng Cong an hd tro cai dat VNelD thuong duoc
déi tuong thuc hién vai thu doan nhu sau:

- Goi dién gii mao la cdn bp Cong an: Ban dau, doi tuong lira dao goi dién
cho nguoi dan ty xung la can b Cong an phuong, xa noi cu tri hoac can bo Phong
Canh séat quan ly hanh chinh vé trat tu xd hoi, Cong an tinh. Trong cudc tro chuyén,
ddi tuong doc cac thong tin ca nhan' cua ngudi dan dé tao su tin tudng va “chig
minh” ban thén la can bd Cong an.

- Thuc giuc nguwoi dan cai dat irng dung VNelD gia:

+ Doi tuong dua ra cac thong bao gia mao, vi du nhu: “nguwdi ddn can dén
ngay co quan Cong an dé sira thong tin cd nhdn trén co so dit liéu quoc gia”, “dén

co quan Cong an dé kich hoat tai khoan dinh danh dién tie mikc 2, mirc 3"

" Cac thong tin ca nhan mua tir khong gian mang.
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+ Pa sd céac cude goi gia mao duoc thuc hién trong gid hanh chinh nén nguoi
dan ban lao dong, cong tac, mudn giai quyét thu tuc nhanh gon tir xa... Loi dung
tinh hudng nay, déi tuong hudng dan ngudi dan truy cap duong link la dé tai ung
dung VNelD gia mao (c6 giao dién gidéng voi phan mém VNelID chinh thong).

- Chiém doat thong tin tai khoan ngan hang, chiém doat tién:

+ Sau khi nguoi dan cai dat ing dung VNelD gia, d6i tuong sé yéu cau cép
nhiéu quyén cho tng dung va yéu cau cung cap nhiéu thong tin (trong d6 c6 thong
tin ngan hang: gdm tai khoan, mat khau, OTP...).

+ Thong qua ung dung VNelD gia, dbi twong chiém quyén diéu khién dién
thoai di dong, st dung cac thong tin do nguoi dan cung cap dé dang nhap vao tai
khoan ngan hang va chiém doat tién.

2. Nhan biét va phong tranh

- Nhdn biét: Cac tng dung VNelD gia (va nhiéu loai khac, nhu: gia mao thué,
gia mao dich vu c¢ong...) thuong co phan dudi 1a “.apk” hodc “. APK”. Néu vo y tai
cac phan mém cé dudi nhu trén thi ngudi dan tuyét déi khong cai dat trén dién thoai.

- Phong tranh.: Cong an tinh Bac Kan khuyén cdo dén can bo, cong chirc, vién
churc, nguoi lao dong va Nhan dan trén dia ban tinh cac ndi dung nhu sau:

+ Luc lugng Cong an tinh Béc Kan khong goi dién, nhén tin qua mang xa hoi
dé yéu cau nguoi dan cai dat ing dung VNelD hodc kich hoat tai khoan dinh danh
dién tu.

+ Chi cai dat VNelID trén (g dung App Store (cua dién thoai iPhone) va img
dung Play Store (cua dién thoai Android). Tuyét d6i khong cai dat ing dung VNelD
tir cac trang web khong rd ngudn goc.

+ Khong cung cap thong tin tai khoan ngan hang qua khong gian mang.

Néu phat hién cac thu doan tuong tu nhu trén can lién hé co quan Cong an
gan nhat hodc Phong An ninh mang va phong, chong tdi pham st dung cong nghé

cao, Cong an tinh Bac Kan dé duge hd tro giai quyét./.’@
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